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PARTE 1
MARCO CONCEPTUAL

OBJETIVO DEL DOCUMENTO

Este documento de uso ha sido preparado con el propdsito de guiar a
los funcionarios técnicos del Consejo Nacional de Inversiones, en la
gestion y  administracion adecuada del mecanismo de
intferoperabilidad. Aqui se detallan los conceptos bdsicos del esquema
de interoperabilidad, los procedimientos, funcionalidades vy
configuraciones técnicas esenciales para asegurar el correcto
funcionamiento y la optimizacion del sistema; en concreto se busca:

e Definir el rol de la plataforma de interoperabilidad y su
arquitectura.

e Instfruir al usuario en el proceso de descubrimiento y consumo de
activos digitales (APIs).

e Estandarizar el procedimiento de pruebas funcionales mediante
una consola interactiva.

e Facilitar la autogestion de credenciales y el seguimiento de uso
de los servicios expuestos.

El conocimiento y la correcta aplicacion de las directrices contenidas
en este manual son fundamentales para garantizar una experiencia de
desarrollo fluida y confianza en el proceso de intercambio de
informacion.



CARACTERISTICAS TECNICAS

La Plataforma de Interoperabilidad es un producto web cuyo propdsito
es concentrar en un mismo sitio y bajo un mismo esquema, toda la
oferta de servicios web APl que las instituciones estatales y otras
organizaciones exponen para que los equipos de desarrollo puedan
consumir sus Backends de manera sencilla, segura y escalable.

El Portal web de la plataforma de interoperabilidad (desarrollo), es el
componente de cara al usuario (técnico) que funciona como un centro
de recursos de autoservicio. Su funcidn principal es exponer la
documentacion técnica con estandares (OpenAPl), gestionar el ciclo
de vida de las suscripciones y proporcionar un entorno de pruebas
aislado para validar la integracion antes del despliegue en produccion
de los servicios API.

La arquitectura de la plataforma de interoperabilidad incluye los
siguientes aspectos:

= Un mecanismo de autenticacion y autorizacion basado en
estandares OAuth y OIDC.

= Un portal de usuario que identifica los roles para permitir tareas
de consumo de los Backend expuestos o de administracion para
incorporacion de nuevos servicios y su configuracion.

» Un mecanismo de pruebas para verificar el funcionamiento de los
servicios expuestos, antes de publicarlos para consumo de
usuarios registrados (plataformas institucionales).

EL ecosistemma de desarrollo y funcionamiento de la Plataforma de
Interoperabilidad se basa en las siguientes plataformas de desarrollo y
entornos de operacion:

1. Los componentes de Backend (librerias, Apis, microservicios) estdan
disenados en el framework para desarrollo de aplicaciones de .NET
10 de Microsoft, este entorno provee muchas ventajas en cuanto a
la seguridad, portabilidad, confiabilidad y rendimiento.

2. Los servicios para la interoperacion y consumo de las APIS estdn
administrados por Azure API Management de Azure.



3. Elsitio web ha sido customizado para uso del personal técnico que
disponga la institucion gubernamental responsable.

FUNCIONALIDADES BASICAS

La plataforma de interoperabilidad presenta tres (3) funciones bdsicas
que son:

A. Descubrimiento de servicios (Catdlogo de APIs)

El portal centraliza todas las interfaces disponibles, permitiendo a los
desarrolladores y usuarios técnicos de las instituciones publicas, buscar
servicios por funcionalidad, efiquetas o versiones. Esto evita la
duplicidad de esfuerzos y promueve la reutilizacion de cédigo existente
dentro de la infraestructura de servicios a nivel nacional.

B. Ambiente de pruebas interactivo

Cada operacion expuesta cuenta con una consola de pruebas que
simula una peticidon HTTP real. El portal genera automdaticamente los
encabezados necesarios y permite la edicion de pardmetros de
consulta (Query strings) y del cuerpo de la peticion (Payload),
mostrando en tiempo real la respuesta del servidor. Aunque existen
diversidad de herramientas de prueba para servicios APl (Postman,
SoapUl, APldog, etc.) siempre implica un esfuerzo adicional trasladar los
datos y configurar el ambiente para probar el servicio identificado.

C. Gestion de Seguridad y Suscripciones

El acceso alas APIs estd regido por Suscripciones. Un usuario (institucion)
puede solicitar acceso a un "Paquete o Producto" (coleccidn de APIs)
y obtener claves Unicas que deben incluirse en cada llamada. Esto
permite al sistema establecer un nivel de seguridad, aplicar politicas de
limitacion de trdfico (Rate Limiting) y monitorear el consumo por
identidad.

El siguiente cuadro muestra las entidades y operaciones permitidas en
la plataforma de interoperabilidad:



Entidad Descripcion Técnica Operaciones Disponibles

API Conjunto de endpoints que exponenuna  Lectura de especificaciones,
I6gica de negocio especifica. descarga de definiciones
(JSON/YAML).
Paquete Agrupacion loégica de una o mds APIs = Solicitud de acceso y vinculacién
con cuotas y términos de uso definidos. a suscripciones.

Operaciéon | Método HTTP especifico (GET, POST, PUT, | Pruebas funcionales (Test), revision
DELETE) dentro de una API. de esquemas de datos.

Suscripcion = Contenedor de las claves de acceso | Generacion, renovacién y
(Primary/Secondary  Keys) necesarias | rotacién de claves.
para la autenticacion.

REQUISITOS PARA LA INSTALACION

La plataforma de interoperabilidad requiere, segun los componentes
que se han establecido en su arquitectura, condiciones y plataformas
de base, que deben ser instaladas y configuradas previa su
implementacion. Estas plataformas cuyo nicleo se ubica en los servicios
de nube de Azure, requiere dos componentes:

Plataformas de Base de Datos

Una base de datos que permita el alimacenamiento de la informacion
de las cuentas de usuario, esta puede escogerse entre los distintos
servicios que proporciona Azure:

A. Microsoft SQL Server
B. PostgreSQL

El motor de base de datos estard alojado en la infraestructura de Azure,
y la institucion deberd asegurar que estos servicios sean regulares vy
tengan alta disponibilidad.

Plataforma para la Aplicacién Web

El portal web de desarrollo de la plataforma de interoperabilidad
permite desde un Unico sitio realizar tanto las operaciones de Consulta
y pruebas de los APIS expuestos.
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El portal estd establecido y forma parte de los Azure APl Management
services, de manera que es perfectamente posible personalizarlo desde
el sitio de administracion de la suscripcion de Azure.

Se recomienda revisar la documentacion actualizada de los servicios
para optimizar los mecanismos de publicacion y monitoreo.



PARTE 2
GUIA OPERACIONAL

APLICACION WEB

El sistema web de consulta y administracion responde a los roles del
usuario, en este portal se configuran y verifican todos servicios y
pardmetros de seguridad, conectividad y acceso de los backend que
las instituciones hayan decidido exponer. La plataforma de
interoperabilidad fue desarrollada en el marco del Portal Digital de
Inversiones (PDI), para el ingreso al sitio web, se debe navegar a la
siguiente URL: hitps://pdihonduras.gob.hn/interop

i Inicio APls Paguetes Iniciar sesién

F

)
Plataforma de S Egi i
Interoperabilidad PNUD- SN a2

SIGOB ;

o [




Inicio de sesion

El usuario por defecto que tendrd rol de administrador en la plataforma
se establece en el archivo de configuraciones o en las variables de
entorno de la publicaciéon del sitio web; se recomienda que sea una
cuenta de email vdlida y con acceso restringido a funcionarios
administradores.

Inicio APIs Paquetes
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Inicio de sesion

No es un socio todavia? Registro.
Email address *

Enter email address

Password *

Enter password

Forgot your password?

Para el registro, el sistema incorpora un mecanismo de CAPTCHA o
validacion de que el usuario que intenta iniciar sesion sea un humano y
no un Bot o herramienta automatizada que realice ataques de fuerza
bruta infentando vulnerar la entrada al sitio web.

Cambio de contrasena

La plataforma de interoperabilidad establece las politicas de nivel de
seguridad de las contrasenas a través de los archivos de configuracion
de la APl de seguridad (Identity).

Cambio de contrasefia

Consulta del Catdlogo de APIs

New password *

Permite navegar en el listado de APIS e

disponibles para consumo de los equipos -
de desarrollo y seleccionar el recurso
técnico requerido. Se debe revisar la

documentacion técnica para




comprender el propdsito de la APy sus restricciones.

Una APl expuesta solo puede ser probada si usted tiene una suscripcion
activa para consumir uno de los paquetes que la contenga, a menos
que la APl sea de consumo libre, sonde no necesitar cabeceras de
autenticacion para hacer la llamada.

Inicio APIs Paquetes Reportes Perfil m

Listado de APIs

= £ Search Groupbytag @ ) 88 &=

Name Description Type

Servicio API del Instituto para la

Servicio INFOP Formacién Profesional d.e Hf)nduras, REST
para el proceso de Inscripcion de

empresas y el ot...

Interoperacién con SEFIN para generar
Servicio TGR-1 SEFIN/SENASA recibos de Tesoreria (TGR-1) en REST
Servicios Online.

Las opciones de informacion mds importante que incluye una APl son
las siguientes (de acuerdo con el estandar OpenAPI):

- Nombre y descripcion

- Tipo de servicio (api, soap, grpc,)

- Informacidén de contacto y licencia

- Url del Servicio y protocolo (http, https)
- Operaciones (GET, PUT, POST, DELETE)

Consulta de una Operacion

Una vez que sean identificado las posibles operaciones, se puede
seleccionar una para verificar los detalles y ejecutar las pruebas en el
entorno de pruebas de la plataforma de interoperabilidad.



API

Inicio APls

Paquetes Reportes Perfil m

Servicio TGR-1 SEFIN/SENASA

Servicio TGR-1 SEFIN/SENASA

Operations

0 Search

Download definition = Select definition type v

I POST  Crear recibo

GET Listado de recibos por institucién

POST Listado filtrado de recibos

Online.

Contact:

Interoperacién con SEFIN para generar recibos de Tesorerfa (TGR-1) en Servicios

PNUD-SIGOB Gestién para la Gobernabilidad
oswaldo.montalvo@undp.org

https://www.sigob.org/

GET Obtener recibo por ID License:

Apache Licence, 2.0

POST  Obtener token de autorizacién

GET Obtiene articulos por rubro

GET Obtiene rubros por institucién

GET Obtiene tipos de identificacion

GET Verifica disponibilidad del servicio

Endpoint:

Crear recibo

Crear recibo

Tags: (Receipts)

POST https://interoperabilidad.azure-api.net/tgr/api/receipts (]

Try this operation

Request

Request body

Prueba de un punto de finalizacién (Endpoint)

Se debe seleccione una operacion especifica de la lista lateral (ej:

POST). Presionar en el botdn de realizacion de la prueba “Probar” y en

el encabezado asignado para la Authorization de la llamada (por

ejemplo: Ocp-Apim-Subscription-Key), el portal pre-cargard la clave de

suscripcion activa del usuario que ha iniciado sesion.

API| para TGR-1 en Se... > Crea un nuevo recibo... X

POST /apilreceipts

A Authorization

Subscription key

Primary: SecretariaDesarrollo

v Parameters

A Headers

@ Add parameter

® Add header

Cache-Control no-cache \UJ
Ocp-Apim-Subscription-Key *  sssssssssssssssssssssssssssssss oy
v Body @ Add body

Se definird entonces los Pardmetros y
Cuerpo (Payload) segun lo que la
documentacion senale. Se ingresardn
los valores requeridos de Pardmetros o
QueryString para filtrar o identificar el
recurso.

Request Body: Si la operacion es de
escritfura (POST/PUT), edite el JSON
proporcionado en el editor para

cumplir con el esquema esperado por
el backend.



Presionar el botdn Enviar. El
portal realizard la peticion a
través del Gateway de la
Plataforma de Interoperabilidad
y podrd analizar los resultados en
la seccidn inferior:

HTTP Status Code: Verifique que

el codigo sea de la familia 2xx
(Exito). Si recibe 403 o 401, revise
sUS permisos de suscripcion.

Response Body: Valide que la

estructura de los datos devueltos
coincida con los requisitos de su
aplicacion consumidora.

/N HTTP request

HTTP v o ~

POST https://interoperabilidad.azure-api.net/tgr/api/receipt

Cache-Control: no-cache
Ocp-Apim-Subscription-Key:

HTTP response

HTTP/1.1 401 Unauthorized

date: Tue, 27 Jan 2026 18:05:28 GMT
transfer-encoding: chunked
ww-authenticate: Bearer
x-powered-by: ASP.NET

Latency: Observe el tiempo de respuesta para evaluar el rendimiento

preliminar del servicio.

Gestion de paquetes

El usuario puede encontrar también un listado de Paquetes, que son

colecciones de APIs cuyo enfoque es agrupar en un mismo producto

todas las APIs vinvuladas a cumplir un propdsito en materia de

automatizacion de las instituciones publicas.

)|
) Inicio APIs

Products

£ Search

Name

Servicios INFOP

Servicios TGR-1
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Paquetes Reportes Perfil m
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Description

Servicios de INFOP

Gestién de creacién y consulta de recibos TGR-
1 emitidos por SEFIN o SENASA



Un claro ejemplo de esto seria un paquete disenado para el Portal
Digital de Inversiones que incluye las siguientes APIs:

- Servicio TGR-1 de Secretaria de Finanzas (SEFIN)

- Servicio TGR-1 de SENASA

- Servicio de Identidad Biométrica del Registro nacional de las
personas

- Consulta de RTN de empresas del Servicio de Administracion de
Rentas (SAR)

Todas las APIs tendrdn:

- Un Unico backend desde el cual se llama a los endpoints
- Un path (ruta)que los diferencia para el llamado

- Una Unica combinacion de Claves para hacer el lamado
- Una documentacion homogénea

- Unsitio centralizado para hacer las pruebas.

Suscripciones

En la Plataforma de Interoperabilidad, una Suscripcion es el mecanismo
que materializa el derecho de consumo de un usuario (institucion) sobre
un recurso (backend expuesto). Es el "contrato" técnico que vincula la
identidad de un equipo institucional de desarrollo con un conjunto de
servicios bajo condiciones especificas.

Servicios INFOP

Product

Serviclos INFOP
Product

Servicios de INFOP

Sus subscripciones

You don't have subscriptions yet.

APIs disponibles en este paquete

Name Description

Servicio AP1 del Instituto para la Formacién
Profesional de Honduras, para el proceso de
Inscripcion de empresas y el ot.
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Para entender como interactia con los elementos previos, debbemos
visualizar una relacion de tres niveles: Usuarios, Pagquetes y Suscripciones.

La interaccién entre estas tres entidades sigue una jerarquia logica de
gobernanza y seguridad:

A. El Paquete (El "Qué")

Ya mencionamos que un Paquete es una coleccidn o agrupacion
l6gica de una o mds APIs. Es el contenedor donde se definen las reglas
de negocio y los limites de uso. Este paquete tiene algunas
caracteristicas como, por ejemplo:

Politicas: En el producto se definen los Cuotas (ej. 10,000 llamadas al
mes) y los Rate Limits (ej. 5 llamadas por segundo).

Visibilidad: Determina qué grupos de usuarios pueden ver estas APls en
el portal.

Aprobacion: Define si un usuario puede obtener acceso
automdticamente o si requiere la aprobacidon manual de un
administrador.

B. El Usuario (El "Quién")

Es la entidod de identidad denftro de Ila plataforma de
interoperabilidad. Puede ser un desarrollador humano o un sistema
automatizado. Un usuario puede pertenecer a uno o varios Grupos
(Administradores, Desarrolladores, Invitados).

Su perfil registra qué suscripciones tiene activas y cudl es su historial de
consumo.

C. La Suscripcion (El "Vinculo")

Es el objeto que une al Usuario con el Paguete. Sin una suscripcion, un
usuario puede ver la documentacion de una API (si el paquete es
publico), pero no puede ejecutar llamadas exitosas hacia el API
Gateway de la plataforma de interoperabilidad.

12



FLUJO DE INTERACCION TECNICA

Este ejemplo muestra que el proceso de interaccion funciona de la
siguiente manera:

Publicacién: El administrador o un usuario con ese rol, crea un Paquete
(coleccion de servicios) y le asigna varias APls de servicios
institucionales. (pudiendo configura que requiere aprobacion).

Solicitud: Un Usuario autenticado entra a la plataforma de
interoperabilidad, ve el Paquete dispuesto por el administrador (oferta)
acciona la opcidn de "Suscribirse".

Generacion de Claves: Una vez aprobada la suscripcion, la plataforma
de interoperabilidad genera un par de claves criptograficas Unicas que
serdn usadas para las llamadas de las APIs del paquete.

Consumo: El usuario incluye una de estas llaves en el encabezado HTTP
de sus peticiones (por ejemplo, para Azure es Ocp-Apim-Subscription-
Key).

Validaciéon en APl Gateway: Cuando la peticién llega al Gateway, este
identifica la llave, busca la Suscripcion asociada, verifica que el Usuario
no esté bloqueado y que el Paguete aun tenga cuota disponible.

AZURE APl MANAGEMENT
(Gateway & Management Plane)

3. Consumo
(Request + Key)

API GATEWAY
¢ 1. Solicitud SUSCRIPCION y
(B » de )\Clé:?:o ~» (Contrato & Claves) Vi)
L O &2
s i Validacl()&n/de Llave % Beghuesty
USUARIO PORTAL DE DESARROLLO Primary Key ‘ __ (Responise)  ji=y
(Developer) (Solicitud) i
A > e
| | e ||| €
y ) Verificacion de SERVICIOS BACKEND
Cuota/Pollticas (Datos & Légica)
o PRODUCTO il ‘
(Grupo de APIs & Reglas) -
N,
O ¢ » Cxh O Y= - / LK>
C‘_”‘) D) o= Transformacién/
APIA APIB Politicas Logging
(Cuotas, Limites) ‘

ADMINISTRADOR
APIM =

4. Reenvio al Backend
(Request Validado)

Ejemplo usando los servicios de APIM de Azure
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INFORMACION DE CONTACTO

Proyecto regional PNUD- SIGOB
Gestion para la Gobernabilidad
Soporte SOL: soporte@sigob.org

@
SIGOB

Cobesratyeng ¢
Vravacsin dpesl

Sistemas y herramientas
para la transformacion

digital

En la Republica de Honduras
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